NV2 - Veileder for overfgring av elektroniske
pasientjournaler

Bakgrunn for veilederen
Veileder for overfgring av elektroniske pasientjournaler er utarbeidet for a veere til hjelp for

virksomheter som skal avlevere sine elektroniske pasientjournaler iht. til krav i forskrift av 1.3.19 nr.
168 om pasientjournaler (pasientjournalforskriften) § 17 og lov av 2.7.1999 nr. 64 om
helsepersonell m.v. (helsepersonelloven) § 62 a.

Pasientjournalene skal avleveres til Helsedirektoratet, men Norsk helsearkiv
er depotinstitusjon for Helsedirektoratet og skal motta og oppbevare journalene.

Veilederen tar for seg arbeidet som virksomheten ma gjgre for a klargjgre journaler for overfgring til
Norsk helsearkiv.

Avgrensning
Veilederen omhandler kun overfgring av elektroniske arkiver til Norsk helsearkiv.

Krav til format, struktur og pakking av arkiv som skal overfgres
Arkiver som skal overfgres ma fglge de oppsatte kravene i dette kapitlet, ellers vil overfgringen bli
avvist. Alle eventuelle avvik fra kravene ma vaere godkjent og avtalt fgr arkivet overfgres.

Overordnet oversikt over prosessen
Det fglgende er en kort beskrivelse av prosessen frem til overfgring og kan brukes som en sjekkliste.
Utfyllende informasjon er gitt i egne kapitler videre i veilederen.

Signer avtale med Norsk helsearkiv

Motta deponeringsidentifikator

Eksportere filer fra pasientjournalsystem og generere eksportliste
Fyll ut skjiema for @ motta filopplastingslenke og krypteringspassord
Pakke filer med 7zip

Generere sjekksum

Laste opp filer via filopplastingslenke

NowuhkwnNR




1.

Signere avtale

Fgrste steget er a signere avtale med Norsk helsearkiv.

2.

Motta deponeringsid

Nar avtalen er signert vil Norsk helsearkiv sende en deponeringsid som du bruker nar du ber om
opplastingslenke. Deponeringsiden er bygd opp av bokstavene INC og 5 sifre f.eks. INC12345.

3.

Eksportere filer fra pasientjournalsystem og generere eksportliste

Eksporter pasientjournaler fra pasientjournalsystemet ditt, lagre disse som PDF-filer, validere PDF-
filene og generer eksportliste i henhold til fglgende krav.

Filnavnet pa pdf-filene skal vaere i henhold til Veileder for oppbygging av filnavn ved

avlevering av elektroniske pasientjournaler.

Hver fil skal kun inneholde informasjon knyttet til én pasient og én journal.
PDF-filene ma testes og validere som PDF/A (en av fglgende profiler 1a, 1b, 2a, 2b og 2u) fgr
sending til Norsk helsearkiv. Det finnes flere verktgy for validering av PDF-filer tilgjengelig pa
internett, som for eksempel:

o VeraPDF

o JHOVE
Filene skal plasseres pa samme niva i én mappe - ikke i undermapper.
Den enkelte journalfil skal ikke krypteres med passord.
Generere eksportliste som inneholder metadata pa alle journaler som er eksportert fra ditt
pasientjournalsystem, i csv-format. Filnavn skal veere «eksportliste.csv». Eksportliste-filen
skal plasseres i egen mappe pa samme niva som mappen med PDF-filene (journalene). Filen
skal inneholde en linje per journal med fglgende metadata for den enkelte journal, med
semikolon som skilletegn:

o Filnavn

o Pasientid

o Pasientnavn
o Fgdtdato

o Sistekontakt

Se narmere beskrivelse i tabellen nedenfor.

Dersom du trenger hjelp med eksportering av PDF-filer, validering av disse, eller generering av
eksportliste fra pasientjournalsystemet ditt ma du ta kontakt med leverandgren av ditt
pasientjournalsystem.


https://ehandbok.arkivverket.no/document/1978
https://ehandbok.arkivverket.no/document/1978

Forklaring og eksempel pa eksportliste:

= eksportliste.csv

Fil Rediger Vis

filnawn;pasientid; "pasientnavn™;fodtdato;sistekontakt
81815588888 . pdf ;81815588888 ; "01le Hansen™;1955-81-18;1988-85-85
39126888888 . pdf ;39186888888 ; "Hans Olesen™;1968-18-38;

Bilde 1 eksempel pG eksportliste.

Feltnavn: Beskrivelse:

filnavn Navn pa pdf-filen (i henhold til Veileder for
oppbygging av filnavn ved avlevering av
elektroniske pasientjournaler).

pasientid Pasientens ID, 11 sifre (i henhold til Veileder for

pasientnavn

fodtdato

sistekontakt

Figur 1 beskrivelse av felter i eksportliste.

oppbygging av filnavn ved avlevering av
elektroniske pasientjournaler).

Pasientens navn hentet fra
pasientjournalsystemet, i formatet “fornavn
etternavn® med mellomrom mellom fornavn og
etternavn. Se eksempelet over.

Pasientens fgdselsdato hentet fra
pasientjournalsystemet. Formatering som
felger: «adaa-mm-dd», ev. uten skilletegn sa det
blir kadaammdd».

Siste anfgrsel i journalen hvis dette er
tilgjengelig i pasientjournalsystemet. Det vil si
betinget obligatorisk. Samme formatering av
dato her som for fgdtdato.

4, Motta filopplastingslenke og krypteringspassord
Du trenger en filopplastingslenke for & kunne laste opp filer til Norsk helsearkiv.

Filopplastingslenken far du ved a fylle ut dette skjema. For a kunne fylle ut skjemaet er det
ngdvendig at du allerede har fatt en deponerings-id (INC-nummer). Denne sendes vanligvis til
avleverende virksomhet nar avtale er signert, og ma formidles til dem som skal laste opp journalene.

Etter at forespgrselen er behandlet vil du fa en epost med:

o filopplastingslenke
e  krypteringspassord


https://ehandbok.arkivverket.no/document/1978
https://ehandbok.arkivverket.no/document/1978
https://ehandbok.arkivverket.no/document/1978
https://ehandbok.arkivverket.no/document/1978
https://ehandbok.arkivverket.no/document/1978
https://ehandbok.arkivverket.no/document/1978
https://mft.norskhelsearkiv.no/form/public_noo-prod-upload-request

5. Pakke filer med 7zip
Alle filene som skal lastes opp til Norsk helsearkiv skal pakkes med programvaren 7zip til to 7zip-filer.

7zip er gratis og kan lastes ned her: https://www.7-zip.org/download.html. Det er anbefalt & bruke
siste versjon av programvaren. Etter nedlastning av programmet installerer du 7zip pa “vanlig mate”.

5.1 Pakke journaler/PDF-filer
Start «7zip File Manager» og naviger til mappen som inneholder PDF-filene (journalene) du gnsker a
laste opp, marker sa filene og trykk pa «Legg til» i venstre hjgrne.

Husk det fglgende for PDF-filene:

e Filene skal ikke plasseres i undermapper.
o Filene skal ikke krypteres med passord enkeltvis, selv om hele avleveringen skal det.

C\avlevering\ = O X
Fil Rediger Vis Bokmerker Verktgy Hjelp

Lega til Pakk ut Prov Kopier Flytt Slett Egenskaper

) j ’ C\avlevering\

Navn . Endret Oppret.. Kommentar Folders Files
31 12345678910.pdf . 2021-.. 2021-0..
5] 12345678911.pdf . 2021-.. 2021-0..
12345678912.pdf . 2021-.. 2021-0..
12345678913.pdf . 2021-.. 2021-0..
=1 12345678914.pdf . 2021-.. 2021-0..

6 / 6 element(er) merket 83 83

Bilde 2 7zip File Manager, merk PDF-filene for pakking


https://www.7-zip.org/download.html

Du far na opp et vindu med valg som ma gjgres for zip-filen du skal lage.
Det er sveert viktig at du bruker samme innstillinger for pakking av filen som du ser pa bilde under.

Kontroller ngye at alle felter er riktig utfylt. Feltet “passord” skal fylles med krypteringspassordet
som ble sendt i epost med filopplastingslenken.

Cavlevering)

Filnavn:
avlevering.7z w

Farmat 7z ~ Oppdateringsmetode: Legg til og overskriv filer o
Komprimeringsniva: Ukomprimert ~ Filstier Relative pathnames ~
Komprimeringsmetode: ~ Innstillinger

[[]selutpakkende arkiv («SFX»)
Ordboksterrelse: w

[[]compress shared files
Ordstarrelse: ™ []Delete files after compression
Solid blokk starrelse: ~ .

Kryptering
Antall CPU trader: 1 ~ /8 Angi passord:
Minnebruk ved komprimering: TME

Bekreft passord:
Minnebruk ved dekomprimering: TME

P |

Del opp til flere delarkiv i sterrelsen:
| |

Parametre:
| ‘ Krypter filnavn

[]vis passord

Krypteringsmetode: AES-256 ~

oK Avbryt Hjelp

Bilde 3 viser 7zip innstillinger som brukes til G pakke filene som skal sendes til Norsk helsearkiv

5.1 Pakke eksportliste

Eksportliste.csv-filen skal pakkes og krypteres pa samme mate som i punkt 5.2. Denne navngis
«eksportliste.7z» og krypteres med samme passord mottatt i punkt 4. Det anbefales a lagre denne i
samme mappe som «avlevering.7z» for enklere opplastning.



6. Generere sjekksum
Det skal genereres to tekstfiler (.txt) med sjekksummer som skal fglge med overfgringen. Filene skal
hete «sjekksum.txt» og «sjekksum-eksportliste.txt».

Disse sjekksum-filene brukes for a kontrollere at det ikke er endringer i filene fra de ble generert, til
de ankom Norsk helsearkiv. Dette sikrer blant annet at filer ikke endres ved opplasting.

For a generere sjekksummene og tekstfilene gjgres fglgende (skjermbildene under viser hvordan
dette gjgres pa avlevering.7z):

e Naviger til det filomradet der 7zip-filene med arkivet og eksportlisten ligger.
e Hgyreklikk pa filen “avlevering.7z”, velg CRC SHA og velg SHA-256. Merk at dette valget noen
ganger vil ligge under 7-Zip i menyen.

n W - | avlevering

Home Share
« = + 71 l This PC Windows (C:) avlevering

Type

Adobe Acrobat Document

& Dropbox at Document

n iCloud Drive at Document
: Adobe Acrobat Document

iCloud Photos Adobe Acrobat Document

OneDrive - Arkiy

& This PC i Share with Skype
r 3D Objects ) Move to OneDrive
i Desktop T-Zip
E Documents CRCSHA CRC-22

Downloads ! Edit with Notepad++ CRC-64

Music Bulk Rename Here SHA-1
B Pictures Send with Transfer... SHA-256
*
Scan with Microsoft Defender...
B VA A~

. i Share
8items | 1item selected 366 bytes |

Bilde 4 Sjekksum SHA-256

Det vil na komme opp et vindu med en sjekksum. Dobbeltklikk pa sjekksummen og kopier den fra det
nye vinduet som apner seg (se bilde 5).



| Sjekksuminformasjon - O X

MNawvn avlevering.7z

Sterrelse 366 byte
SHA256 D159B358584109E6141D5402189F7ECES3151816869D /FEBBF FESFOCS5BESES TR

Paste
Delete

Select All

Right to left Reading order
Show Unicode control characters
Insert Unicode control character >

oK Avbryt

Bilde 5 Kopier sjekksum

Apne notisblokk pa PC-en og opprett en ny tekstfil med navn sjekksum.txt. Den bgr lagres i samme
mappe som du la 7zip-filene. Apne filen sjekksum.txt og lim inn sjekksummen som du har kopiert

tidligere.

H sjekksum.txt — Notisblokk

Fil Rediger Format Vis Hjelp
D159B35884109E6141D5402189F7ECE83151816869D7FESBF7EBFBCS5BESESTF

Ln 1, Kol 65 100%  Windows (CRLF) UTF-8

Bilde 6 Fil siekksum.txt med SHA-256 sjekksum av filen avlevering.7z

Tilsvarende operasjoner gjgres sa med «eksportliste.7z» der sjekksummen lagres i «sjekksum-
eksportliste.txt».



7. Last opp filer til Norsk helsearkiv

Apne opplastingslenken du fikk tilsendt pa e-post og last opp filene avlevering.7z, sjekksum.txt
eksportliste.7z og sjekksum-eksportliste.txt og eventuelt avlevering-databasedump.7z, eksportliste-
databasedump.txt og sjekksum-databasedump.7z.

Mottakskvittering
Du vil fa en automatisk kvittering for opplastingen umiddelbart pa e-post nar filene er lastet opp til
Norsk helsearkiv.

= = (G @& mftnorskhelsearkiv.no/form/public_noo-

ARKIVVER |

NORSK HELSEARKIV

Nasjonal ordning - Opplasting til Norsk helsearkiv

Slipp filer her eller klikk for & legge til

sjekksum.txt 0.06 KB
avlevering.7z 0.36 KB
' Last opp

Bilde 7 viser opplasting til NHA

Kvittering for arkivering
Etter at filene er behandlet og arkivert (lagret) av Norsk helsearkiv vil du fa en egen kvittering pa
dette. Dataansvaret er da overtatt av oss og filene skal slettes hos deg.
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